L es reseaux socCiaux




« Un réseau social est un ensemble de liens reliant des individus et
des entites (entreprises, administrations, associations...) creant
ainsi des groupes d'intéret commun. »

Les reseaux sociaux :

* Existent depuis les débuts d’internet (forums, tchats...)

* Sont des applications basees sur les technologies du web.
* Deuxentreprises ont le monopole des reseaux sociaux :

Meta (anciennement Facebook) et Google avec YouTube.
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https://www.google.com/imgres?imgurl=https%3A%2F%2Fwww.presse-citron.net%2Fapp%2Fuploads%2F2020%2F02%2Fyoutube.jpg&imgrefurl=https%3A%2F%2Fwww.presse-citron.net%2Fyoutube-la-nouvelle-version-desktop-plus-tactile-que-jamais%2F&tbnid=RRhlpcyom4l2nM&vet=12ahUKEwi22N60usD0AhWGxeAKHU2qCigQMygDegUIARCxAQ..i&docid=bV0nRNYuuxsmLM&w=1400&h=932&itg=1&q=Google%20Youtube&client=firefox-b-d&ved=2ahUKEwi22N60usD0AhWGxeAKHU2qCigQMygDegUIARCxAQ
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Histoire des reseaux sociaux




Histoire des reseaux sociaux

Ancétres des réseaux sociaux :

« 1973 : Talkomatic - Systéme de chat en ligne
« 1979 : Usenet - Systeme en réseau de forums
« 1988 : IRC - Protocole de communication textuel sur Internet.
Quelques canaux connus : EpiKnet, EasyTchat, QuakeNet, Freenode

Réseaux sociaux :

« 1995 : Classmates - Ancétre de « Copains d’avant »

« 1997 : sixdegrees.com - Systeme d’invitation alors révolutionnaire
« 2002 : Skyblog — Espaces numeériques personnalisés (blogs)

« 2003 : Myspace (créations personnelles), Linkedin (réseau professionnel)
« 2004 : thefacebook (renommé Facebook)

« 2006 : Twitter

« 2009 : Whatsapp

« 2010 : Instagram

« 2011 : Snapchat

« 2013 : Telegram

« 2016 : TikTok




Caracteristiques des reseaux sociaux
* 4,48 milliards d’utilisateurs d’utilisateurs dans le monde.
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LES RESEAUX SOCIAUX

2,8 milliards Facebook
2 milliards WhatsApp

Instagram 1,1 milliard

Snapchat
265 millions

TikTok DANS LE MONDE

800 millions

Twitter
321 millions

Pinterest
459 millions

LinkedIn
260 millions

Source : https://www.tiz.fr/utilisateurs-reseaux-sociaux-france-monde/
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* Lesreseaux sociaux ont des themes varies.

Facebook Généraliste
YouTube Vidéos

Twitter Microblogage
Instagram Photos (et vidéos)

Snapchat Photos et vidéos

Linkedin réseautage professionnel

Behance Créations artistiques




* Les reseaux sociaux se copient les uns les autres.

Les fonctionnalités et leur date d’apparition

: Facebook

. Messages
Twitter

Instagram
(Snapchat K v

# Hashtags

o Vidéo live

Stories,
(posts a
durée de

vie limitée)




Representation et communautes

On peut representer les liens entre personnes d’'un méme réseau a
I'aide d'un schema appele graphe.

On souhaite dessiner un graphe representant les relations suivantes :

* Emma est amie avec Enzo et Mehdi
* Enzo est amiavec Emma
* Mehdi est amiavec Emma, Théo et Léa
e Léaestamie avec Mehdi et Jasmine
e Jasmine est amie avec Léa et Théo
* Theéo est ami avec Mehdi et Jasmine = /
\o
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Representation et communautes

On peut representer ces liens sous forme de tableau d'adjacence ou
de matrice d'adjacence.

Tableau des relations d’amitié , Représentation du tableau

; | sous forme de graphe

4 a» >
. Emma | Enzo |Jasmine Théo Léa

©

Mehdi

g
07’;/ v \3

|Léa |———— Jasmine |——— Théo |

&




Representation et communautes

* Ungraphe non-oriente est defini par des sommets et des
arétes reliés entre eux sans indication sur la direction du
lien (a l'inverse d'un graphe oriente).

* Lediametre d'un graphe est la distance maximale
possible entre deux de ses sommets.

) &

 ['ecartement d'un sommet est |'écart maximal existant L—{m—{w
entre ce sommet et les autres.

Combien de sommets ?
* Lecentre d'un graphe est le sommet dont l'écartement Combien d'arétes ?
A SR
est minimal. ngl est le diametre:
/ Qui est le centre du graphe ?
Quel est le rayon du graphe ?

@8 e rayon est I'écartement entre le centre et le nceud le plus
~ eloigne.



Representation et communautes

* Ungraphe non-oriente est defini par des sommets et des
arétes reliés entre eux sans indication sur la direction du
lien (a l'inverse d'un graphe oriente).

* Lediametre d'un graphe est la distance maximale
possible entre deux de ses sommets.

BN

 ['ecartement d'un sommet est |'écart maximal existant W—{M
entre ce sommet et les autres.

Sommets : 6
» Le centre d'un graphe est le sommet dont l'ecartement Arétes : 6
w Diametre : 4
# est minimal.
/0% Centre : Mehdi
Rayon: 2

8| e rayon est I'écartement entre le centre et le nceud le plus
eloigne.



Representation et communautes
Le « phénomene du petit monde » ou théorie des 6 degreés de séparation :
Hypothese que chacun puisse étre relié a n‘importe qui d'autre par une courte

chaine de relations sociales, en moyenne 6.

Basee sur I'etude (de 1967) du psychosociologue Stanley Milgram :




Representation et communautes

* Aujourd’hui, grace aux réseaux sociaux, ce nombre de liens est passe a une
moyenne de 3,5 personnes.

* Qutre le sentiment d’ouverture des reseaux sociaux, I'algorithme nous amene
souvent a rester dans un « petit monde » ou l'on est en contact avec des
personnes qui nous ressemblent, partagent les méme intéréts.

* Risque de
* Risque de (exemple : Covid).




Modele économique et utilisation des donnees
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Modele économique et utilisation des donnees

* Le modele economique principal des réseaux sociaux repose sur la
publicite, d'ou la gratuite de la plupart des sites web.

* «Sivous ne payez pas un produit sur le Net, c’est que vous n‘étes pas le
consommateur, vous étes le produit. » (Andrew Lewis)

* Chaque internaute rapporte entre 30 et 55€ de publicité par an aux moteurs
de recherche qu'il utilise.
Cela represente 70 milliards de dollars de recettes par an pour Google.




Modele économique et utilisation des donnees

Les revenus de Facebook
Millions de dollars

1€ trimestre 2017 1€ trimestre 2018

@ Vidéos publicitaires @ Autres publicités




Modele économique et utilisation des donnees

La publicité est

* Les donnees personnelles des utilisateurs sont collectees et
compilées dans des bases de donnees.

* (Ces donnees permettent aux annonceurs de cibler les individus
selon certains criteres.

* La publicite que nous recevons est personnalisee. EEEIEEIEEECETIEE

ont également acheté

3 types de publicite ciblées :

* Lapublicite personnalisee

* Lapublicite contextuelle

_a publicitée comportementale

Pour bloquer les pubs : uBlock, Adblock




Modele économique et utilisation des donnees

Autre modele : Les abonnements payants.

De nombreux services, comme YouTube, sont des « freemium » :
=> Gratuit de base, avec de la publicite.

=> Possibilite de s'abonner pour obtenir des fonctionnalites
supplementaires.




Traces numeriques

* Notre identité numerique sur les réseaux sociaux est liee a notre
identification et aux traces (volontaires ou non) que nous laissons sur

Internet.
* Elle conditionne notre e-reputation, c'est-a-dire I'image que nous renvoyons

aux autre individus et aux entreprises.

La création de |'e-réputation sur les réseaux sociaux
2 3




Traces numeriques

* Il s'agit donc d'etre vigilant sur le contenu nous concernant accessible
publiguement sur internet.

* |l peut etre utile de modifier les preférences sur les réeseaux sociaux pour
specifier avec qui on interagit et ce que l'on partage avec les autres.

* De méme, il peut étre legitime d'effacer son historique, incluant les
cookies, apres |'utilisation d’un ordinateur public.
Possibilite d'utiliser la navigation privee.




Traces numeriques

Il existe un
* Loiinstauréee le 13 mai 2014.
A la base, donne seulement la possibilite de dereferencement sur les moteurs de

recherche.

* Loirenforcee par le RGPD (reglement geneéral sur la protection des donnees) du 27
avril 2016 qui donne un droit a I'effacement des données.

* Possibilité de saisir la CNIL si refus d’effacement.

Il existe des exceptions a ce droit (données d’interét public, sante, etc.)




Traces numeriques




Traces numeriques

Par ailleurs, les traces sont collectéees et stockées dans des bases de données pour
nourrir les algorithmes des réseaux.

Politique de confidentialité - Twitter

Lorsque vous utilisez Twitter,

méme si vous ne faites que regarder

des Tweets, nous recevons certaines

de vos informations personnelles, telles
que le type d’appareil que vous utilisez
et votre adresse [P.

Vous pouvez choisir de partager d’autres
informations avec nous, telles que votre

adresse email, votre numéro de téléphone,

les contacts de votre carnet d’adr

et un profil public. Nous utilisons
informations notamment pour protéger
votre compte et afficher des Tweets plus
pertinents, ainsi que des personnes a

suivre, des événements et des publicités
B susceptibles de vous intéress

Déclaration des droits et
responsabilités - Facebook

« Pour le contenu protégé par les droits de propriété
intellectuelle, comme les photos ou vidéos, vous
nous donnez spécifiquement la permission suivante,
conformément a vos parametres de confidentialité et
parametres d’applications : vous nous accordez une
licence non-exclusive, transférable, sous-licenciable,
sans redevance et mondiale pour l'utilisation des

contenus de propriété intellectuelle que vous publiez
sur Facebook ou en relation a Facebook (« licence de
propriété intellectuelle »). Cette licence de propriété
intellectuelle se termine lorsque vous supprimez vos
contenus de propriété intellectuelle ou votre compte,
sauf si votre compte est partagé avec d’autres per-
sonnes qui ne I’ont pas supprimé. »

Politique de confidentialité
TripAdvisor

« Nous nous sommes associés a Facebook afin de
fournir sur TripAdvisor du contenu personnalisé
pour les membres de Facebook. Si vous étes connecté
a la fois a Facebook et TripAdvisor, certaines par-

ties du Site Web peuvent étre personnalisées pour
vous lorsque vous consultez le Site Web, méme si
c’est la premiére fois que vous visitez le Site Web de
TripAdvisor. »

Certaines entreprises comme Acxiom au Texas sont spécialisees dans le traitement
et lavente de données utilisatevur.

.Aé"



La cyberviolence

* L'arrivée des réseaux sociaux a accentué le harcelement, notamment celui subi
par les jeunes. Ne se limite plus au cadre scolaire.

* Le contenu offensant se partage tres rapidement, souvent via les telephones
portables ou les messageries instantanees.

» Sentiment d'impunité lie a 'anonymat, diminution de la capacite d'empathie.

: Actes agressifs intentionnels, comme des menaces, diffamation,
insultes, diffusion d'image d'une personne sans son autorisation, actes de
violence provoques, filmeés ou diffuseés.

: Cyberviolence répétée.




La cyberviolence
Article 222-33-2-2 du code péenal :

« Le fait de harceler une personne par des propos ou comportements
répétés ayant pour objet ou pour effet une dégradation de ses
conditions de vie se traduisant par une altération de sa santé
physique ou mentale est puni d'un an d'emprisonnement et de 15
000 € d'amende lorsque ces faits ont causé une incapacité totale de
travail inférieure ou égale a huit jours ou n'ont entrainé aucune
incapacité de travail. »

r



La cyberviolence

* 40% d'adolescents de colleges et lycees ont deja subi des cyberviolences au
moins une fois dans I'année.
* 6% subissent un cyberharcelement regulier.

Exemples de cyberviolences

Insultes, menaces via SMS ou courriels

Appels anonymes masqués

Insultes, rumeurs colportées sur les réseaux

Envoi de photos intimes de la victime a des amis

Envoi de contenu pornographique

Publier des photos ou vidéos humiliantes

Publier des commentaires désagréables

Pirater le compte d’'une personne et envoyer des messages inappropriés en son nom
Utiliser des logins et mots de passe d’'un camarade

Créer un faux profil au nom d’une personne et I'utiliser de maniere malveillante

Creer un groupe humiliant au nom d'une personne et y tenir des propos injurieux




La cyberviolence

* Quelques termes decrivant des cyberviolences
(source : https://eviolence.hypotheses.org/187)

Nom

Exclusion/ostracisme

Flaming

Dénigrement

Usurpation d’identité

Outing

Happy slapping

Sexting

Description

Exclure une personne d'un regroupement social en ligne.

Envoyer un message violent (insultant, menacant) et plus particulierement
une « salve » de messages a destination d’'une personne.

Déecredibiliser une personne et porter atteinte a son image, sa réputation, en
lancant des rumeurs a son €gard.

Usurper l'identité de quelqu'un, se faire passer pour lui pour envoyer des
messages embarrassants a d'autres personnes.

Divulguer des infos intimes et/ou confidentielles sur une personne (exemple
: son homosexualite.)

Filmer, notamment a l'aide d’'un téléphone, une scene de violence subie par
une personne et la diffuser en ligne.

Diffuser en ligne du contenu explicitement sexuel recu par SMS.




La cyberviolence

 Lutter contre le cyberharcelement :
* Ne pas répondre aux moqueries
* Enparlera un adulte
* Signaler les contenus offensants

* Eventuellement, déposer plainte dans un

commissariat.

Portail officiel de signalements de contenus illicites:
https://www.internet-signalement.gouv.fr/

net
ecoute

0800 200 000
Service et appel gratuits

»
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Le rapport a lI'information

En général, par quel moyen étes-vous d’abord informé de 'actualité

nationale ou internationale ? ()
Par la télévision 1NNEGNGEGEGEGEEEEE 48

Parinternet : total [ 26 50%
Via votre smartphone 15 Mise repided jour

Via votre ordinateur des informations
Via une tablette | 2

Parlaradio 1IN 17
37% |
Par la presse écrite sur la version papier [l 8 ‘

Non réponse |1 Font gagner : Centralisent

du temps les informations
Raisons d’utilisation qui m'intéressent
Plus précisément sur internet, quelle est votre principale source des réseaux sociaux
d’informations ? > 0 !

,‘ pre—
pour s’informer +

Les sites internet ou applications mobiles

des titres de la presse écrites _ 0 Possihilita Dé ir de

Les réseaux sociaux (comme twitter ou de choisir les sujets

nouveaux contenus
Facebook par exemple) I s qui m'intéressent
Les sites internet ou applications mobiles des

chaines de télévision ou des stations de radio - 6

Les blogs spécialisés [ 3
D'autres sites internet [l s P“?e';asv;’," Ptl usrdelé
Non réponse




Le rapport a lI'information

D’apres JamilaYahia-Messoud (directrice des Départements Comportement Media et
Ad’hoc de Mediamétrie) :

« Les réseaux sociaux delivrent un fil d’info personnalisé, une information adaptee aux

préferences de ['utilisateur, gu’elle soit poussee par les proches, I'entourage ou par le réseau lui-
méme grace aux algorithmes qui ont appris a connaitre ['utilisateur »

* Personnalisation de I'information qui entraine un
et

* Biais cognitif appele « bulle de filtre » ou « bulle informationnelle ».




Le rapport a lI'information

* Algorithme Facebook relatif a la portee des posts:




Merci pour votre écoute !
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